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   המערכה–הצורך המבצעי  

).תקיפה באיזור רווי איומים: לדוגמא(מורכבת ממשימות 

, עליונות אווירית, ליוויי כוחות: כמו (–כל משימה מו רכבת מתת משימות 
).מודיעין , תקיפה , סיוע 

 -) המשא בים הנדרשים לביצוע הפעולה(לכל משימה  מוקצה כח פעולה 
".צרכני אפליקציות"

 –חומרה  : כמו(  משאבים מקומיים ומשאבים מ ערכתיים –לכל צרכן 
).א "ל,  אפליקציות חימוש-חימ וש תוכנה, סנסורים

והמשאבים שעומדים  לכל צרכן מוקצית משימה ייעודית הנגזרת ממיומנותו
לרשותו

הפועלת בסביבה רב למערכת של מערכות ה הסתכלות עוברת ממערכת 

שכבתית
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המטר ה 

 הסתכלות על כלל המשאבים –מיצוי משאבים קיימים 
שרתי , כח עיבוד מבוזר: כמו(כמכלול המנוהל מערכתית 

).אמצעי תקשו רת , אפליקציות מבוזרים

 הגדלת זמינות ואמינות הנתונים לכל -זמינות ואמינות המידע 
).בזמן ובמקום(צרכן בהתאם לצרכיו 

).לשרידות ויתירות( בתפיסה מבוזרת –שליטה בתווך ובמידע 

טיפול באיכות המידע בזמן אמיתי

ארכיטקטורה  המתבססת על ניהול משאבים מקבילי ומבוזר תוך מיצוי 

המשאבים הזמינים
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תועלות נדרשות

 Plug( מרבית לשילוב יכולות אפליקטיביות מבצעיות מתקדמות גמישות

& Play (

יכולת עיבוד גבוהה ביותר לבחינת תרחישים מורכבים

הקטנת הזמן  למיבצוע המערכת

בסביבות מבצעיות מגוונות גמישות בדיקת השילוב

עלות הבאת המערכת למצב עבודה ללא המ עבדה , עלויות הוזלת

תהיה גבוהה משמעותית

רמת איכות גבוהה של במערכת המסופקת
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המעבד ה ככלי מרכזי במימושהמעבד ה ככלי מרכזי במימוש

מעבדה 

בקרה ושליטה

ספקי פתרונותמבצעי

פיתוח

תשתיות
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מטרת התשתית הסימולטיבית במעבדה
פלטפורמה

 הידע המערכתי ולהטמעת טכנולוגיות לתכלול אמצעי מרכזי מהווה
חדשניות ויישומים מתקדמים על מנת להביא לקפי צת מדרגה 

 מבצעיות ביכולות
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 יכולות–תיאור המעבד ה 

בחינת תרחישים ופתרונות יישומיים בעולם הלוחמ ה  ה רשתית

בחינת תועלת מבצעית של יישומים

פיתוח קונספטים 

אינטגרציה מ ערכתית 

תשתית תומכת פיתוח אחי ד ברשת

סביבה מחקרית בשילוב יישום שיטות וטכנולוגיות

בחינת תפיסות

 וקונספטים

    פיתוח

     גמיש

  מדגימים

אינטגרציה

מערכתית

  קדמה   

  טכנולוגית

בחינת תפיסות

 וקונספטים
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ארכיטקטורת על של מעבדה  רישתית

מחולל תרחיש  תקשו ר ת/  סימולצי ת  רשת  

HLA

תצוגה  בקרה ומ דיד ה  אנלי זה  תחקור  הקלטות 

בסיס נ תו נים
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ארכיטקטורת על של מעבדה  רישתית

מחולל תרחיש  תקשו ר ת/  סימולצי ת  רשת  

HLA

תצוגה  בקרה ומ דיד ה  אנלי זה  תחקור  הקלטות 

אדם בחוג חמרה 

בחוג

אפליקצי ה 

בחוג

בסיס נ תו נים
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מרכיבים מייצגים בתפיסת הפתרון

11

• Cyber ( התקפו ת על הרשת)

• Equipment (אמצעי ח ומרה אמ י ת י י ם מש ולב ים במעבדה)

• Human-in-Loop ( אפל יקצ י ו ת בקרה וש ל יטה מבצע י ות  המש ו לב ות בהרצת  התרח י ש)

• Images ( צלמ י ו ת ומ רכ י ב ים אחר ים  המ וצג ים על גבי הס י מ ולצ יה (

• Interfaces ) ר ים פר ו טוק ו ל י ם ו ממשק י ם ש מ י יש מ ים א ינטרקצ יה  בי ן הס ימ ו לאט ו ר ים  ו סי מ ולא ט ו

)  אחרים המ י יצ ג ים מ ערכ ו ת חיצ ונ י ו ת

• Protocols ( הפר וט וק ו ל י ם של ר שת התקש ו רת  וצ ו רת ההתקשר ו ת)

• Terrain  תכס י ת ו ג ובה, תבל י ט: ת יא ו ר המבנה הפיז יק ל י של  השטח כמ ו ( )

• Weather ( י י ש ום  של תנאי מזג א ו ו י ר  ש ונ ים משפ יע על הת קש ור ת )
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מחולל תרחיש 

HLA

אדם בחוג

Stage לדוגמא –מחולל התרחיש 

מח ול ל התרח י ש נ ועד לי יצ ר תמ ונת ע ולם  הכו לל ת י י ש ו י ו ת  

המדמות מצבים מ בצעי ים אמ ית י י ם א ו , מערכ ו ת ו התנהג ו י ו ת 

. חז ו י ים

או 2D-ב (ל עבו ד ב ס ב יבה  גמיש ה  , )ל א תכנתים (מא פשר  לאנשי תוכ ן 

3D (טקטיים  ותפ עוליי ם-אינטראקטי ביי ם ,  ולבנות תר חישי ם ד ינמיי ם  ,

ל הו סיף  למ חולל  התר חיש י כולות  ה דרושות ל פרוי קט  , ולמתכנתי ם

) . תק שורת ו מע רכ ות ייעו דיות (מס וים  

הינו  הכלי  הא ידי אלי ל בנ יית סי מול ציות טי סה  עד  לב חינה של  קונ ספט  

 ומ אפ שר יצירת ת רחי שים  מ רו בי ישוי ות בת דר ע דכון  .חדש ש ל אנליז ה 

. גבוה
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תקשו ר ת/  סימולצי ת  רשת  

HLA

חמרה 

בחוג

אפליקצי ה 

בחוג

סימולציה ואמולציה של רשת התקשורת

נ ועד לספק דימ ו י  מל א של הרשת בכ ל " ס ימ ו לט ו ר הר שת"

.'א ו כד"ת וך התח שב ות בע ו מס ים מז, שכב ו ת התקש ו רת

CESע י צוב וניתו ח של  רשתות  פיזיות ו אלח וטיות י חד,  מא פשר  בניי ה  ,

הבני ה נעשית  .  ובוחנת  את  הביצ ועי ם ש ל רכיב י ה רשת  השונים 

. במ מש ק נוח  וגמ יש ע בו ר ה משת מש

,  תו ך  ביצוע  עי בוד  מ קביל י, התוכנה תו מכת  בז מן א מת ב אל פי ייש ויות

.  ויכולה  גם  להת חב ר ל א פליק ציות תק שורת  אמ י תיות בזמ ן א מת

CESמגב לות רו חב  פ ס:   מא פשר  ב חינת ה רשת ב היבטי ם  השונים  ,

איכות  ה מיד ע  ,  עו מ סי ת נועה,  בעי ות ניתוב, התק פות ,  צווארי  ב קבו ק

,  תנאי ם ס בי בתיי ם, מזג ה אווי ר:   וב רשתות  הרלוונטיות. ' המ ועב ר וכו

.   'השפ עות ניידות  וכו

.   מ אפשר  ליצו ר  מתקפ ות ע ל הרשת  ולהת אי ם  אמצ עים נגד  מ אפשר  ליצו ר  מתקפ ות ע ל הרשת  ולהת אי ם  אמצ עים נגד Exata/CyberExata/Cyberמודו ל  מודו ל  

CES CES -- Communication Effects Server Communication Effects Server -- EXATAEXATA
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הקשר בין מחולל התרחיש לסימולצית הרשת

HLA

מח ולל תר חיש מח ולל תר חיש  ת קשו רתת קשו רת/ / סי מולצית  רשת סי מולצית  רשת 

Entity 1Entity 1

Entity 2Entity 2

Radio messageRadio message Network 
simulation
Network 

simulationTransmissionTransmission
Network 

simulation

ומעדכ ן מ יק ו מ ים  וא ו ר ינטצ יה ) HLAדר ך (תמ ר ו ן ה י ש ו י ו ת במח ול ל התר ח י ש מש וקף מ יד ית : 'שלב א

.בסימ ו לצ י ת הרש ת

התש דו רת ע וברת דר ך , כאש ר  יש ו ת  מוצ יאה תשד ו רת ר די ו שא מ ו רה לה יקלט  ביש ו ת אחרת: 'שלב ב

ס ו ג המשדר  : מש שר ת התקש ו רת  ומג י עה ליעד בזמן  ובא י כ ו ת התל ו י י ם במ ודל ה פיס י קל י הממ ו 

.קי ום הפר עות  ו ש יק ו ל י ע ומס, אטמ וספ י רה, מרחק, וה מקלט
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הקשר בין מחולל התרחיש לסימולצית רשת

HLA

מחולל תרחיש  תקשו ר ת/  סימולצי ת  רשת  

Entity 1Entity 1

Entity 2Entity 2

Radio messageRadio message Network 
simulation
Network 

simulationTransmissionTransmission
Network 

simulation

: האפל יקצ י ות מ וט מע ו ת במחו לל הת רח י ש

המערכ ו ת עצמן מד ו מ ות א ו מח ובר ו ת פי סי ת בס ימ ו לצי ת הת קש ור ת 

בהת א ם ללוגי ק ה מ שי מתית ור ישתית  ' לה פעי ל אנטנה ו כד , הה חלט ה ל הוצי א תשדו רת
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רכיבים נוספים

  HLA –המאפשר קיום בצוותא של כל הרכיבים ,  תקן לביזור סימולציות
.  ברשת

 ,  HLA המקליט את כל התעבורה ב Loggerשילוב השימוש ב : הקלטות 
.  ישירות לבסיס הנתונים לצורך אנליזהSQLוברישום 

 ואנליזה מאותם כלים בהם בוצעו Replayהיכולת לבצע :  תחקור ואנליזה 
. ההקלטות

ניטור מחולל התרחיש סימולצית התקשורת ותעבורת ה : בקרה ומדידה 
HLA.

 לצפיה בתמונה האוירית בתוספת 3D - ו2Dהיכולת לפתוח חלונות : תצוגה 
. נתונים רלוונטים

HLA

תצוגה  בקר ה ו מד יד ה  אנליזה  תחקור  הקלטות 

בסי ס נתונים 
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חיבור אפליקציות וציוד לסימולציית רשת

מאפשר למפו ת באופ ן ד ינאמ י מח שב ש לם או אפל יקצ יה  , Connection Manager)" (מנהל הק יש ו ר "

).CES(ברש ת המסו מלצת ) node(לצו מת 

.(”operational hosts“)אחד או רב י ם " מנה ל קי ש ו ר"ני ת ן להפע יל 

מח בר 

אפלי קציות  

אמית יות 

לרשת
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רשת תקשורת

GW

GW

מאפשר

 ליצור מתקפות על הרשת כדי להתאים אמצעים נגד

.



ל ש כפ ל  או  לגלו ת   ,  אין להעתיק.  מ זכויות  קנין במ סמך זה"לתע שייה האווירית בע
ה מרא ש   תוכן מ סמך זה  כולו  או חל קו  או  לעשות   בו  שימוש  כל שהו  אל א על   פי הס כמ

. א"ובכת ב  ש ל  התע

ס"בלמ
מפעל להב19

(CES) דרישות בססיות מסימולאטור רשת 

Network emulator
שעתוק התנהגות של רשתות אמיתיות–
חיבור ושילוב רשתות אמיתיות –

יכולת עיבוד גבוהה
מקביליות ומהירות גבוהה כדי לעבוד בשילוב  עם –

 )Real Time(מערכות אמיתיות 
, תנאי סביבה(תמיכה באלגוריתמים מגוונים –

)ניהול, תקשורת

יכול ות נוספות
שילוב של  פרוטוקולים ייחודיים–
קישור למערכות אחרות–
אפשרות שליטה ובקרה בזמן אמת–
 )SNMPכמו (תמיכה בפרוטוקולי בקרה סטנדרטיים –
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(CES) דרישות נוספות מסימולאטור רשת 

יכולת סימולציה ואמולציה של מרכיבי רשת
ממשקים וביצועים והכל בתוכנה, התנהגות–
רש תות ר דיו ורשתות קוויות–
)אלפים(אפשרות  לריבוי משת תפים ואמצעים –
שילוב אפליקציות–
התייחסות למבנה הקרקע ות נ אי סביבה נוספים–

מימוש יכולת
תיקוף האפליקציות ואו התשתיות במצבים –

קיצוניים מתמשכים
אופטימזציה של תהליכים, שיפור תכנון היישום–
להבטיח את הצלחת המשימה במעבדה–
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סביבת המעבד ה
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העבודהעקרונות 

מיקוד בשילוב של טכנולוגיות מתקדמות ותמיכה ביכולות של  

הכשרה ופיתוח מיומנויות 

הדרכות והכשרות לצורך ביצוע הכרה מעמיקה של הטכנולוגיות 

בשילוב בדיקות וניסויים במעבדה

 הדגשה של נושאים רוחביים חוצי  –דיסציפלינרית -גישה אינטר

מערכות 

מתן הזד מנות לקיום יחסי למידה ופיתוח הדדי בין ספקי 

 בסביבה אחודה  יישומיםלצורך הפעלת , הפתרונות השונים

לספק לאנשי המערכת כלים לפיתוח ובדיקה היישומים בסביבת 

הריצה ה אחוד ה 

מתן מ ענה לצורך של קיצור זמן  הפיתוח והיישום של שינויים 

)יעילות(
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 כמנוף אסטרטגי לפיתוח הסימולציה
יכולות חדשות

יכ ולת  יכ ולת  

מבצעית מבצעית 

שיפורשיפור

יכולות הפיתוחיכולות הפיתוח

יישום תשתיות מתקדמותיישום תשתיות מתקדמות

פיתוח סביבת הריצהפיתוח סביבת הריצה

 של המערכות  של המערכות 
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תודהתודה


